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Abstract. The paper presents a model for message encryption in quantum networks using the 

Hadamard operator. The use of this operator is considered as a fundamental tool for implementing 

superposition in the process of transforming classical bits into quantum states. An encryption 

protocol is proposed that can serve as a basis for secure message exchange between users in a 

quantum network. 

 

Розвиток квантових технологій відкриває нові можливості для побудови захищених 

каналів зв’язку. Одним із найбільш універсальних операторів у квантовій обробці інформації 

є оператор Адамара, який дозволяє перетворювати базові стани кубітів у їхні суперпозиції. 

Цей механізм є основою багатьох криптографічних протоколів. У даній роботі наведено 

модель шифрування, яка базується на застосуванні оператора Адамара як елемента 

криптографічного перетворення. Таким чином ми можемо перетворити класичне 

повідомлення у квантову форму та забезпечити високий рівень захисту під час передачі 

даних у квантовій мережі. 

Запропонована схема шифрування базується на попередньо узгодженому класичному 

ключі, що генерується випадковим чином. Кожен біт повідомлення передається у вигляді 

квантового стану, причому застосування або незастосування оператора Адамара залежить від 

значення відповідного біта ключа. 

Однією з головних переваг даного методу є його простота та ефективність. Він може 

бути реалізований на базових квантових схемах з одним кубітом. Крім того, використання 

суперпозицій під час шифрування забезпечує стійкість до прослуховування. Якщо 

зловмисник намагається перехопити квантовий сигнал без знання ключа, він не зможе точно 

визначити, у якому базисі знаходиться кубіт. У результаті вимірювання призводить до 

втрати інформації або внесення помилок. Це дозволяє сторонам виявити факт 

прослуховування при порівнянні частини отриманих даних.  
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