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Abstract. Theses focus attention on informational attacks in Telegram. Some informational 

messages were selected and their identification as belonging to informational attacks was analyzed. 
Актуальність здійснення інформаційних атак у месенджері Telegram зумовлена такими 

ключовими факторами: широке використання, анонімність, швидкість поширення, відсутність 
цензури, функціональні можливості. Згідно [1] основу будь-якої інформаційної атаки складає 
базовий алгоритм інформаційного процесу. Алгоритм включає такі основні етапи: створення 
контенту, розміщення його на конкретній віртуальній платформі, поширення, моніторинг і 
аналіз результатів операції. Найбільш ефективні методи інформаційних атак відомі наступні: 
дезінформація, залякування, схематизм, глузування, вклинювання та фальшування [1]. 
Розглянемо та проаналізуємо деякі інформаційні повідомлення для визначення чи є атакою.   

Канал «Україна Online: Новини | Політика», дата публікації 19.05.2024 (18:44), назва 
«Новий керівник фронтом генерал Содоль – злочинець, – Безугла». Якщо звинувачення 
Безуглої неправдиві або перекручені з метою ввести в оману громадськість, це може бути 
дезінформацією. Для цього потрібно мати підтвердження, що наведені факти не відповідають 
дійсності. Якщо вони правдиві, це радше критика та викриття проблем. Якщо метою є 
викликати обурення чи страх у громадськості, це може бути залякуванням. Якщо Безугла 
вибірково виділяє негативні приклади, не згадуючи позитивні аспекти чи контекст, це може 
бути схематизмом.  

Канал «Український телеграм», дата публікації 20.05.2024 (9:47), назва «94,5 тисяч 
ухилянтів наразі розшукують в Україні, – ЗМІ». Для аналізу, чи належить ця інформація до 
однієї з категорій інформаційних атак потрібно враховувати контекст та спосіб подачі 
інформації. Якщо дані взяті з офіційних джерел і відображають реальну ситуацію, це не буде 
інформаційною атакою. Якщо метою подачі інформації є створення паніки або страху 
(наприклад, виділення лише великих чисел без пояснення контексту), це може бути 
залякуванням. Якщо інформація надана однобічно з метою створення негативного враження 
про певні регіони чи групи людей, це може бути схематизмом. Але щоб точно визначити 
категорію, потрібно більше інформації про джерело. Якщо в повідомленні немає явних 
спотворень або маніпуляцій, швидше за все, це нейтральна інформація про ситуацію з 
ухилянтами в різних регіонах України. 

Telegram став популярним середовищем для інформаційних атак через свою високу 
популярність, анонімність користувачів, швидкість поширення інформації, відсутність 
цензури і функціональні можливості. Ці фактори роблять його практичним інструментом для 
тих, хто хоче впливати на громадську думку або дестабілізувати ситуацію шляхом поширення 
недостовірної або маніпулятивної інформації. Та і у [2] чітко описано 10 факторів, які 
описують та пояснюють чи безпечно користуватися даним месенджером, а робити висновок 
та приймати рішення користувачам. 
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